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Abstract

’I"hc new Competition Authority is now vested with
investigation powers and begins effectively
implementing them. Some changes might follow in the
methods and practical means implemented so far by the
National Division for Competition Investigations of the
Ministry for the Economy. The angle will naturally be
different compared to a division dedicated to investigations.
Among the likely changes, it would be relevant to open the
debate on digital evidence gathering methods. The French
investigation practice in this respect are indeed rather
distant from other authorities — notably the EC Commission

and raise a number of issues of conformity and also of

consistency all through the procedure before the Authority.
Such issues now definitely need to be addressed.

A I’heure ou la nouvelle Autorité de concurrence
commence a exercer les pouvoirs d’enquéte en

matiére de concurrence, il est permis de s’interroger sur
d’éventuelles évolutions de pratiques et de méthodes.
Jusqu’a présent, ces pouvoirs étaient en effet exercés par
la Direction nationale des enquétes de concurrence

du ministére de I’Economie dont la perspective était
forcément différente, en sa qualité de direction
exclusivement en charge des enquétes.

Parmi ces évolutions possibles, il nous semble qu’une
réflexion devrait s’ouvrir sur le sujet des saisies
informatiques. La pratique frangaise est pour I’heure en
effet assez éloignée de celle des autres autorités —
notamment de la Commission européenne — et suscite a la
tfois des questions de conformité et de cohérence tout au
long de la procédure d’instruction. Ces questions nous

semblent ne plus pouvoir étre laissées en 1’état.

Retrouvez les Doctrines de M. Lenoir et M-L. Combet, S. Wernicke,
J-L. Fourgoux sur concurrences.com

1. La Loi de modernisation de I’économie (LME) a introduit un certain nombre de
nouveautés en matiere de visites et saisies conduites pour 1’application des reégles de
concurrence!. Le droit 4 la présence d’un avocat a été expressément reconnu, les voies
de recours ont été remaniées a la suite de I’arrét Ravon? et I’ Autorité de la concurrence
a regu une capacité pleine et entiere a procéder aux enquétes nécessaires pour
I’application des regles dont elle a la charge, et elle le fera méme désormais au premier
chef.

2. En effet, avant la LME, les Rapporteurs du Conseil de la concurrence disposaient
des mémes pouvoirs d’enquéte que les agents de la DGCCRF. En pratique cependant,
les visites et saisies étaient exercées par les agents de la DGCCREF et plus précisément
par les agents de la Direction nationale des enquétes de concurrence de consommation
et de répression des fraudes (DNE), a la demande du Ministre de 1’économie ou du
Rapporteur général du Conseil.

3. Désormais, les articles L. 450-1 et 5 donnent la responsabilité premiére en la matiére
aux services d’instruction de I’ Autorité. Le texte a tout d’abord été inversé pour faire
apparaitre les agents des services d’instruction de 1’Autorité comme la premicre
catégorie d’agents habilités a procéder aux enquétes. Les agents du ministére de
I’Economie continuent a disposer de cette prérogative dans le champ de leurs
attributions (notamment pour I’exercice du pouvoir de transaction s’agissant des micro-
pratiques anticoncurrentielles, ou encore dans le cadre du pouvoir de saisine de
I’ Autorité). Ceci étant, toute enquéte organisée par le ministére de I’Economie suppose
une information préalable du Rapporteur général de I’ Autorité qui peut décider d’en
prendre la direction, ainsi qu’une information ultérieure sur ses résultats>.

4. Un certain nombre d’enquéteurs de la DNE et d’agents de la DGCCRF ont d’ores et
déja rejoint 1’ Autorité en qualité de Rapporteurs et d’autres devraient suivre dans les
mois & venir. Les services de la DGCCRF conservent pour I’heure une DNE*, mais ils
pourraient étre profondément remaniés dans les mois a venir et le cas échéant étre
réunis avec les services vétérinaires et de I’immigration au sein de Directions
départementales de la protection des personnes (DPP) qui auraient donc un champ
d’action particuliérement diversifié>.

5. Ce changement d’autorité en charge des enquétes suscite assez naturellement la
question d’éventuelles évolutions de la politique menée jusqu’a présent en la maticre et
plus largement des pratiques mises en ceuvre jusqu’ici par la DNE.

6. En effet, en matiere d’enquéte et tout particuliérement de visites et de saisies,
derriere les textes, la pratique tient une place extrémement importante : de multiples
questions pratiques se posent dans le déroulement de ces perquisitions sans que les
textes n’apportent de réponse immédiate, et le controle juridictionnel n’interviendra sur
ces pratiques que dans la mesure ou elles sont susceptibles de heurter les textes

1 Loin®2008-776 du 4 aott 2008, JORF du 5 aout 2008.
2 CEDH, 21 févr. 2008, Ravon e.a. c./France, n° 18497/03.

3 Article L. 450-5 tel que modifié par la loi LME précitée et décret n° 2009-311 du 20 mars 2009, JORF du
22 mars 2009, p. 9.

4 Organigramme DGCCREF, mars 2009, http://alize.finances.gouv.fr/dgccrf/orgdgcer.htm.

5 Les Echos, 23 mars 2009, Un millier d’agents de la répression des fraudes dans la rue, p. 4.
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eux-mémes ou les principes fondamentaux. Ce contentieux est
peu fourni et largement confidentiel : il s’exercait jusqu’a
présent devant des Juges des libertés dont les ordonnances ne
sont pas publiées, dans des délais stricts, avec une possibilité de

pourvoi devant la Cour de cassation rarement mise en ceuvre®.

7. Or, les pratiques des deux “corps” concernés sont pour I’heure
assez différentes par nature. L’ Autorité de concurrence est
membre d’un Réseau européen de la concurrence, elle s’attache
depuis de nombreuses années a faire ceuvre de transparence et
elle a amélioré a bien des égards les droits de la défense dans ses
procédures. Les Rapporteurs qui exerceront désormais les
pouvoirs d’enquéte sont par ailleurs en charge de 1’instruction
compléte du dossier, de I’enquéte jusqu’a la séance en passant
par I’acces au dossier et le débat contradictoire, ce qui est
susceptible de modifier leur perspective sur les modalités ou les
pratiques d’enquéte tenables dans les suites de la procédure.

8. Certaines de ces différences de méthode sont bien connues.
Ainsi, dans le cadre des auditions, les enquéteurs de la DNE
ont pour pratique quasi-systématique de ne pas faire figurer les
questions qu’ils posent dans les procés-verbaux, alors que la
trés grande majorité des Rapporteurs de 1’Autorité les fait
aujourd’hui apparaitre.

9. D’autres différences ne seront perceptibles qu’au fur et a
mesure du développement de ’expérience de 1’ Autorité sur ces
sujets, mais elles pourraient bien s’avérer significatives sur des
sujets ou la jurisprudence frangaise est encore en friche et ou la
pratique frangaise est pour 1’heure particulierement éloignée de la
pratique de nos voisins ainsi que de la Commission européenne.

10. Parmi ces sujets d’évolution possible, et selon nous
souhaitable, figurent indéniablement les saisies informatiques.
En la matiere, la pratique frangaise actuelle souléve de réels
problemes de conformité et elle a pour I’heure donné lieu a des
jurisprudences difficilement conciliables de la part des Juges
des libertés qui ont été saisis du sujet, tandis que le seul arrét
de Cour de cassation sur le sujet apporte assez peu
d’enseignements’. Or, il apparait que d’autres autorités de
concurrence mettent en ceuvre des modalités de saisies bien
plus protectrices des droits des entreprises, et que la procédure
pénale elle-méme offre des mécanismes comparables.

11. Les saisies informatiques posent des problématiques
démultipliées par rapport aux saisies “papier” : chaque
document papier saisi suppose une sélection, la numérotation
de la piece, la réalisation d’une photocopie pour I’entreprise et
enfin une mention sur le bordereau de picce saisie
(numérotation, descriptif, nombre de pages), chacune de ces

6 Selon nos calculs, aucune ordonnance n’a été cassée depuis plus de 10 ans
sur un moyen soulevé par I’entreprise concernée.

7 Crim, 12 sept. 2007, pourvoi n°06-81.907, Sita ; voir également Crim,
14 nov. 2007, pourvoi n°05-85.739, Groupe Canal Plus.

opérations prenant un temps qui invite les enquéteurs a se
concentrer sur le champ de I’enquéte tel que défini par
I’autorisation judiciaire obtenue au préalable, et sur I’essentiel.

12. Au contraire, les saisies informatiques permettent en
quelques clics de procéder a la copie de masses de données, de
dupliquer celles-ci pour I’entreprise, et d’éditer de maniére
automatique un inventaire des fichiers. Les données ainsi copiées
peuvent étre a plusieurs niveaux suivant le procédé utilisé : ainsi
une copie simple de fichier permet déja d’accéder aux
métadonnées (sous Word : auteur du document, date de création
et modification du document, versions antérieures etc.) ; une
image numérique (copie bit a bit intégrale) permet non seulement
de copier les fichiers apparents mais aussi I’ensemble des
informations non apparentes stockées sur le support, notamment
en vue d’une éventuelle récupération de fichiers effacés.

13. Des copies qui ne seraient pas suffisamment ciblées portent
évidemment le risque de couvrir des éléments insaisissables
tels que des documents hors champ d’enquéte, couverts par le
privilége avocat-client ou encore relevant de la vie privée. Ce
risque est ici bien plus grand que s’agissant des saisies papier :
on classe rarement dans un dossier client ses e-mails
personnels, des échanges sensibles entre dirigeants, ou encore
les échanges avec son conseil juridique. Dans une messagerie
¢lectronique, des éléments de nature tres diverse sont au
contraire mélangés.

14. Dans un tel contexte, on aurait pu imaginer que le
législateur prenne les précautions qui s’imposaient. Or, les
textes ont prévu la possibilité de saisies informatiques dans des
termes a ce point flous qu’il a fallu 1’intervention des
juridictions pour établir que le cadre légal des saisies
informatiques était au méme niveau que celui des saisies papier.
On sait par ailleurs que les recours ex post ne permettent pas de
remédier adéquatement a une saisie injustifice.

1. L’intervention des juridictions a été
nécessaire pour que le cadre 1égal des
saisies informatiques soit au méme
niveau que celui des saisies papier

15. Larticle L. 450-4 du Code de commerce habilite les agents
des services d’instruction de 1’ Autorité a procéder a des visites
et saisies sur autorisation préalable du Juge des libertés et de la
détention du lieu ou la visite est effectuée. Ils peuvent a cette
occasion saisir des documents et, depuis la loi NRE n° 2001-
420 du 15 mai 2001 “tout support d’information”.

16. Les termes “tout support d’information” pouvant a priori
viser non seulement un CD ou DVD-Rom mais aussi le disque
dur lui-méme?®, on s’est un temps interrogé sur I’applicabilité
des garanties apportées par la jurisprudence s’agissant des
documents papier : limitation de 1’autorisation de saisie aux
documents entrant dans le champ de 1’enquéte, insaisissabilité
des documents couverts par le secret professionnel, etc.

8  Sur la distinction support d’informations/document, voir Crim, 14 nov. 2007,
pourvoi n°05-85.739, Groupe Canal Plus.
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17. La jurisprudence est rapidement venue confirmer que ces
garanties s’appliquaient de la méme maniere aux saisies
informatiques®. Le contraire et en effet été difficilement
concevable dés lors que certains de ces motifs d’insaisissabilité
ressortent non seulement des droits fondamentaux'? et le cas
échéant méme de la Convention européenne des droits de
I’homme : quel que soit le flou des termes employés par le
législateur, la loi ne saurait en toute hypothése y déroger.

18. L’article L. 450-4 prévoit également que “les inventaires et
mises sous scellés sont réalisés conformément a I’article 56 du
Code de procédure pénale”, lequel indique que “tous objets et
documents saisis sont immédiatement inventoriés et placés
sous scellés [...]. Il est procédé a la saisie des données
informatiques nécessaires a la manifestation de la vérité en
plagant sous main de justice soit le support physique de ces
données, soit une copie réalisée en présence des personnes qui
assistent a la perquisition”.

19. Plus précisément, les saisies réalisées sur la base de
I’article L. 450-4 sont pratiquées sous la forme de scellés dits
“ouverts”. En substance, les documents papier sont percés puis
reliés par une ficelle maintenue par un lien cacheté a la cire.
Ce processus a pour objet de garantir 1’intégrité des picces
saisies tout en permettant leur consultation.

20. Ce processus a simplement été adapté pour les données
informatiques : elles sont copiées sur un ou plusieurs DVD-
Rom non réinscriptibles, et jusqu’a présent, une ou deux
copies complémentaires étaient faites (pour la DGCCREF, pour
I’entreprise et le cas échéant pour le Conseil).

21. En cas de contestation de 1’entreprise sur le champ d’une
saisie informatique, elle peut éventuellement solliciter les
officiers de police judicaire qui accompagnent les agents,
garants des droits de la défense auxquels 1’article 56 de Code
de procédure pénale fait “obligation de provoquer
préalablement [a la saisie] toutes mesures utiles pour que soit
assuré le respect du secret professionnel et des droits de Ila
défense”. Ceux-ci peuvent le cas échéant se retourner vers le
Juge des libertés dés lors que “la visite et la saisie s’effectuent
sous [’autorité et le contréle” du juge.

22. Reste que cette faculté demeure largement théorique en
pratique, soit parce que le juge ne peut étre contacté par les
officiers de police judiciaire, soit parce que celui-ci aura
quelque peine a trancher une contestation technique alors qu’il
n’est pas présent sur les lieux et qu’il n’aura pas matériellement
la capacité de s’y rendre. Jusqu’a présent, il renvoyait donc les
parties a la possibilité de le saisir a I’issue de la visite.

9 C’est a notre sens ’un des seuls enseignements qui peuvent étre tirés de
I’arrét Crim, 12 sept. 2007, pourvoi n° 06-81.907, Sita.

10 Qu’ils soient frangais, communautaires, ou plus largement partagés par la
majorité des systemes juridiques : voir a cet égard ICN, Anticartel
Enforcement Manual, Chapter 3 Digital Evidence Gathering, April 2006.

23. Depuis la LME, la visite s’effectue toujours sous 1’autorité
et le controle du Juge des libertés, qui conserve la faculté de
décider a tout moment la suspension ou I’arrét de celle-ci. En
revanche, sa compétence prend fin avec la cloture des
opérations, le texte prévoyant désormais que “le déroulement
des opérations de visite ou saisie peut faire I’objet d’un
recours devant le premier président de la Cour d’appel”. 11
serait logique qu’un premier degré de juridiction existe
effectivement avant que le Premier Président de la Cour
d’appel ne soit amené a se prononcer. Ceci milite donc encore
plus que par le passé pour une intervention du Juge des libertés
en cours de visite, ce qui supposerait de lever les difficultés
pratiques rencontrées jusqu’a présent.

24. A défaut d’une intervention du Juge des libertés pendant la
visite, ’entreprise pourra exercer un recours devant le Premier
Président de la Cour d’appel (désormais par déclaration au
greffe dans un délai maximal de quinze jours). Du temps ou le
recours en contestation des picces saisies s’effectuait devant le
Juge des libertés ayant autorisé les visites, ce recours prenait
au total de I"ordre de 6 a 8 mois (sans compter un éventuel
pourvoi en cassation), pendant lesquels les scellés demeuraient
physiquement entre les mains de la DGCCREF. Les durées de
recours devant le Premier Président de la Cour d’appel seront
vraisemblablement de méme ordre.

25. Or, ce recours suppose que I’entreprise identifie les
documents hors champ et/ou couverts par le privilege
avocat/client afin d’établir qu’elle a fait 1’objet de saisies
illicites. En somme, le recours lui impose d’effectuer le travail
de sélection de la DNE et de mettre en avant, dans le cadre
d’un débat contradictoire avec cette derniére, les éléments dont
la confidentialité aurait dd demeurer inviolée. Peu
d’entreprises parvenant a s’y résoudre, elles contestent avant
tout les principes, d’ou I’accueil assez réservé de la majorité
des Juges des libertés sur le sujet, mais elles ne disposent pas
d’autre choix. Ceci démontre que le recours disponible est par
nature totalement inappropri¢ s’agissant d’assurer le respect de
ces garanties.

26. In fine, I’entreprise pourra le cas échéant obtenir restitution
des seules pieces concernées. Elles ne pourront par la suite étre
utilisées a titre de preuve dans la procédure, mais elles seront
restées pendant plusieurs mois entre les mains des services
d’enquéte, qui auront pu les exploiter, et tel est d’ailleurs le
plus souvent le cas en pratique : reporter 1’exploitation des
données jusqu’a 1’expiration des voies de recours retarderait la
procédure de plusieurs mois, voire de plusieurs années.
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27. Dans ce cadre déja fragile, la pratique francaise pour
I’heure est de procéder a des saisies informatiques nombreuses
dés I’arrivée des agents sur les lieux!!. Les bureaux des
personnes les plus directement concernées par 1’enquéte sont
en effet ciblés a 1’arrivée des enquéteurs et les ordinateurs y
sont contrdlés en priorité par les enquéteurs.

28. La méthode généralement employée consiste a procéder a
une recherche (en principe par mots-clés avec les moteurs de
recherche internes ou un moteur de recherche externe présent
sur un ordinateur portable de la DNE) afin de déterminer si des
documents entrant dans le champ de I’enquéte se trouvent sur
le disque dur de 1’ordinateur ou sont accessibles par le réseau.

29. Lorsque tel est le cas, ’agent acte sur le procés-verbal avoir
“pu constater la présence de documents entrant dans le champ
de I’autorisation de visite et saisie”, sans plus de précision.
L’agent procede alors a la copie de tout ou partie du disque dur,
y inclus des masses de fichiers n’ayant strictement aucun
rapport avec ’enquéte — a tel point que 1’on y trouve des notes
d’utilisation de Word et d’ Acrobat Reader, des notes ayant trait a
la vie privée, etc. — et le cas échéant des fichiers couverts par le
secret des correspondances avocat/client. En cas d’organisation
des documents au sein d’une arborescence de répertoires et
sous-répertoires, ceux-ci sont parfois saisis intégralement.

30. S’agissant de la messagerie ¢électronique, la méthode est
encore plus expéditive et globale. Une messagerie ¢lectronique
se présente en effet sous la forme d’un fichier unique “.nsf”
(Lotus Notes) ou “.pst” (Microsoft Outlook) pour les deux
systémes les plus courants. Ce fichier unique regroupe
I’ensemble des informations contenues dans la messagerie, a
I’image d’un fichier d’archivage ou de compression. Au sein
de ce fichier unique, au sens technique, figurent un grand
nombre de documents distincts au sens juridique.

31. Sur cette base, les agents vérifient au préalable que la
messagerie contient bien des éléments relatifs a 1’enquéte
autorisée selon les mémes méthodes, ils apposent sur le
procés-verbal la mention qu’ils ont procédé a cette
vérification, et ils saisissent I’intégralité de la messagerie.

32. Pour des données autres que celles issues des messageries,
I’inventaire est généré automatiquement et permet de fournir le
chemin du fichier, sa date de création, ainsi que son volume.
S’agissant des messageries, 1’inventaire est réalisé trés
simplement en recopiant le chemin du fichier de la messagerie.
L’inventaire correspondant a plusieurs milliers de pages tient
deés lors en une ligne.

11 Voir sur ’ensemble du sujet, et en particulier sur les modalités mises en
ceuvre, A. Marie, “Les enquétes de la DGCCRF en matiere de pratiques
anticoncurrentielles”, Revue Lamy de la Concurrence, janvier/mars 2008,
n°14,p. 112 ets.

1. Les principes d’intégralité et
d’insécabilité des saisies
informatiques développées par
I’administration ne sont guere
convaincants

33. Ainsi que le reconnaissait ouvertement le directeur de la
DNE dans un article récent “un certain nombre de fichiers
peuvent étre saisis compte tenu du principe de I’intégralité et
de I’insécabilité des documents saisis. Bien sir il peut s’agir
de documents qui n’entrent pas dans le champ de I’enquéte, de
messageries personnelles ou de correspondances d’avocat
mais, lorsque c’est le cas, I’administration est disposée a les
restituer aprés que I’entreprise en ait fait la demande aupres
du JLD et sous le contréle de ce dernier’!?. Toutes les
entreprises qui ont été confrontées a de telles saisies en masse
ont pu faire ce constat.

34. Nous ne pensons pas que des arguments techniques ou
d’opportunité seraient a méme de justifier des saisies de
documents insaisissables!3. Ainsi que nous le verrons ci-aprés,
des modalités pratiques trés simples peuvent étre mises en
ceuvre pour protéger ces documents sans entraver 1’enquéte
(voir point 3 ci-apres).

35. En toute hypothese, les arguments présentés par la DGCCRF
pour justifier les principes d’intégralité et d’insécabilité en cas
de recours ne nous semblent pas pertinents.

36. La DGCCREF considére d’abord qu’une messagerie
¢électronique ou qu’un répertoire de 1’arborescence constitue
un seul et méme document au sens juridique, cette notion
s’entendant “généralement de tout support qui sert de preuve
ou de renseignement”’ et qu’ils sont habilités a le saisir dans
son intégralité dés lors que ce document est “pour partie utile”
a I’enquéte, selon la formule consacrée de la Cour de
cassation'# s’agissant des documents papier mixtes (agendas
ou cahiers de notes contenant a la fois des ¢léments dans le
champ et hors champ d’autorisation).

37. 11 est exact qu’en régle générale, la messagerie
électronique apparait sous une ligne unique de fichier. Tel est
notamment le cas des deux systémes les plus couramment
utilisés. Mais il ne faut pas confondre fichier au sens technique
et document au sens juridique. Un fichier unique, comme une
armoire d’archivage, peut contenir une multiplicité de
documents. Or, il ne viendrait a personne 1’idée d’affirmer que
I’existence d’une armoire permet de saisir 1’intégralité de son
contenu sans avoir a isoler au préalable les seuls documents
saisissables entrant dans le champ de 1’enquéte. Il en va a
fortiori de méme s’agissant des répertoires qui contiennent
plusieurs fichiers distincts.

12 J.-M. Marcellesi, “Dans une affaire récente, 98 000 fichiers informatiques
ont di étre exploités”, Revue Lamy de la Concurrence, janv./mars 2008,
n°14,p. 129 ets.

13 En ce sens, TGI Nanterre, JLD, Ordonnance du 20 mars 2007, Beiersdorf
e.a.

14 Com, 12 nov. 1996, pourvois n° 94-13.944 ¢.a.
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38. Certaines ordonnances de Juges des libertés ont pourtant
validé un tel raisonnement!>. La Cour de cassation a elle-
méme été saisie d’un cas ou I’administration avait soutenu
I’applicabilité a une messagerie électronique de cette
jurisprudence des documents “pour partie utiles”. Le rejet du
moyen nous semble cependant relever plus clairement d’un
renvoi au pouvoir souverain du Juge des libertés que d’une
validation du principe d’insécabilité'® : “si I’administration ne
peut appréhender que des documents se rapportant aux
agissements retenus par 1’ordonnance d’autorisation de visite
et saisie, il ne lui est pas interdit de saisir des piéces pour
partie utiles a la preuve desdits agissements ; qu’en I’espéce le
juge, qui a souverainement estimé que ces piéces n’étaient pas
étrangeéres au but de I’autorisation accordée, a justifié sa
décision”"”. La Cour de cassation a d’ailleurs utilisé le terme
« documents » et non « support d’informations ».

39. S’agissant des messageries, il a encore été avancé que la
saisie de la messagerie dans son ensemble s’imposerait parce
qu’elle serait insécable, la copie des seuls e-mails entrant dans
le champ de 1’enquéte étant impossible. Cet argument a
également été entendu par un certain nombre de Juges des
libertés'®.

40. Pourtant, il apparait que le systéme Microsoft Outlook
offre une sécabilité instantanée : un e-mail peut étre copié en
ouvrant la messagerie, en le sélectionnant et en le déplacant
vers le fichier de destination. Sous Lotus Notes, 1’opération est
a peine plus compliquée : la copie doit s’effectuer a destination
d’une nouvelle messagerie Lotus Notes qui se crée en quelques
clics. Une autre méthode consiste a convertir la messagerie
Lotus Notes en messagerie Microsoft Outlook avec un logiciel
de migration avant de procéder a I’extraction des seuls e-mails
pertinents.

41. Techniquement, la copie des seuls e-mails entrant dans le
champ de I’enquéte est donc possible et permet aux enquéteurs
de disposer d’une copie strictement identique, 1’opération
n’altérant a notre connaissance aucune des données contenues
dans cet e-mail qu’il s’agisse de la date, de I’expéditeur, du
destinataire etc.

42. 11 a enfin également été soutenu que cette méthode de
saisie serait protectrice des droits de 1’entreprise parce qu’elle
garantirait I’intégrité de la messagerie a I’occasion de sa copie,
tout ajout ou altération étant ce faisant évité. Cet argument a
également été soutenu par certains Juges des libertés,

15 TGI Paris, JLD, Ordonnance du 27 sept. 2007, Syngenta Agro et Syngenta
France, ou encore TFO Lille, JLD, Ordonnance du 16 déc. 2005, Comité
frangais du gaz et du propane.

16

Tel n’est pas 1’avis du Conseil de la concurrence qui constatait dans sa
décision n°® 09-D-05 précitée : « S’agissant du cas particulier des
messageries électroniques, la Cour de cassation consdicre que, au regard
des procédures de recherche des infractions aux régles de concurrence, une
boite de messagerie constitue une piéce unique, méme si elle n’est que
partiellement utile au dossier (voir Cass. Crim du 12 déc. 2007, n° 06-
81907, Sita Centre Ouest) » (point 68).

17 Crim, 12 déc. 2007, pourvoi n° 06-81.907, Sita.

18 TGI Paris, JLD, Ordonnance du 27 sept. 2007, Syngenta Agro et Syngenta
France, ou encore TFO Lille, JLD, Ordonnance du 16 déc. 2005, Comité
frangais du gaz et du propane.

notamment celui de Tours : “seule la saisie de ce fichier
indissociable donne une garantie d’origine pour ne pas
modifier le numéro d’identification par une entrée. A défaut de
cette garantie, respectueuse des droits de la défense, la

polémique naitrait sur Ia source™.

43. La préoccupation d’intégrité et de non-modification des
données a 1’occasion des saisies informatiques est évidemment
partagée par les entreprises, et doit constituer une
préoccupation de premier plan, mais nous ne comprenons pas
en quoi cette préoccupation devrait légitimer une saisie sans
sélection préalable. Toute erreur de manipulation peut étre
évitée en effectuant une copie préalable de sécurité, sous
contréle de 1’occupant des lieux et/ou de son conseil.

44, Par ailleurs, la encore, 1’analogie avec les documents
papier est possible et elle ne conduit pas du tout a retenir le
méme principe : les documents papier que les enquéteurs
envisagent de saisir sont consultés par 1’occupant des lieux ou
son conseil, et sont photocopiés avant d’étre placés sous
scellés, alors méme que cette consultation et cette photocopie
seraient susceptibles d’altérer 1’original. D’autres moyens sont
mis en ceuvre pour réduire ce risque.

45. Enfin, des arguments de pure opportunité sont soulevés
pour justifier la saisie en masse sans sélection préalable, qu’il
s’agisse des messageries électroniques ou des disques durs : le
temps et le nombre d’agents nécessaires a la sélection, le fait
que les saisies informatiques n’auraient plus dés lors d’intérét
puisqu’il suffirait d’imprimer les documents électroniques une fois
lus etc. Ces arguments — a supposer qu’ils soient fondés — seraient
toutefois d’un bien faible poids face a des garanties légales de
cette importance. Il existe en effet des modalités simples permettant
d’assurer un meilleur équilibre entre facultés d’investigation de
Pautorité sur site et hors site et les garanties 1égales (point 3 ci-apres).

2. Ces principes semblent au surplus
produire des conséquences
difficilement tenables aux stades
ultérieurs de la procédure

46. Si la messagerie ou le répertoire saisis constituent
réellement un tout indissociable, tel doit rester le cas tout au
long de la procédure. Or, I’expérience montre que cela
produirait des conséquences difficilement tenables.

47. Tout d’abord, un tout insécable qui contiendrait un
document couvert par exemple par le privilege avocat/client
devrait conduire a une annulation de la saisie du scellé
concerné dans sa totalité. Or, il semble que les principes
d’intégralité et d’insécabilité connaissent une premicre
exception a 1’occasion des recours jusqu’ici exercés devant le
Juge des libertés : le plus souvent, il est demandé a la DGCCRF

de procéder a I’effacement des seuls éléments concernés2’.

19 TGI Tours, JLD, Ordonnance du 25 oct. 2005, Sita Centre Ouest.

20 TGI Lille, JLD, 16 déc. 2005, Comité frangais du gaz et du propane ou
encore TGI Bobigny, 12 juill. 2005, Vediorbis e.a.
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48. Ensuite, au stade de I’instruction, se pose la question de la
constitution du dossier et de 1’acces des différentes parties a
celui-ci : si les services d’instruction souhaitent exploiter de
tels éléments au soutien des griefs, ils doivent en effet
s’assurer de 1’absence de secrets d’affaires.

49. A partir du moment ot une messagerie électronique a été
considérée comme un tout indissociable, ils ne semblent avoir
d’autre choix que de continuer a la considérer comme telle et a
interroger globalement ’entreprise concernée sur 1’existence
éventuelle de secrets d’affaires au sein de ce document
unique. La réponse qui leur sera faite par ’entreprise a toutes
les chances d’étre tout aussi globale : I’entreprise demandera
vraisemblablement la protection des secrets d’affaires pour
I’ensemble de la messagerie.

50. Dans I’affaire du travail temporaire, le Conseil de la
concurrence a validé une telle méthode : compte tenu de la
jurisprudence selon laquelle une messagerie constitue une
piece unique, méme si elle n’est que partiellement utile au
dossier, “il est dés lors légitime de la traiter comme telle au
titre de la protection des secrets d’affaires en la classant
globalement si une demande est faite en ce sens [..]72L
Pourtant, les textes prévoient — et prévoyaient a I’époque — que
les demandes de secrets d’affaires soient faites par rapport aux
“documents ou parties de documents” regardés comme
mettant en jeu le secret des affaires?2.

51. Jusqu’ici, la cohérence est certes maintenue avec les
principes d’intégralité et d’insécabilité mais ce qui semble
beaucoup plus difficile a concilier est la conséquence pratique
qu’en tire le Conseil lorsque I’instruction souhaite néanmoins
exploiter les éventuels éléments a charge qu’elle contient. La
phrase se poursuit en effet ainsi : “[...] quitte a ce qu’elle soit
ensuite le cas échéant partiellement déclassée pour les besoins
de la procédure ou I’exercice des droits d’une partie mise en
cause”.

52. Le principe d’insécabilité n’est donc suivi qu’en premicre
analyse. Il incombe ensuite aux services d’instruction de
déterminer s’ils souhaitent exploiter des éléments a charge
dans cette messagerie, auquel cas ils pourront réinterroger
I’entreprise concernée sur d’éventuels secrets d’affaires au sein
de ces extraits de document.

53. Le Conseil de la concurrence s’est appuyé a cet égard sur
la jurisprudence de la Cour de cassation qui n’a pas remis en
cause le fait que les services d’instruction puissent tirer des
¢léments de preuve d’un dossier pénal et ne retenir de celui-ci
que les seuls éléments a charge?3. La question semble
cependant différente : le dossier pénal ne constitue pas un
“document unique” et il contient a priori des éléments plus
externes a I’analyse des pieces que la messagerie électronique
d’une des personnes les plus directement concernées par
I’enquéte, d’ailleurs exploitée par les services d’instruction
eux-meémes.

21 Cons. Conc., décision n° 09-D-05 du 2 févr. 2009, point 68.
22 Article R. 463-13 du Code de commerce.

23 Cour d’appel de Paris, 30 janv. 2007, Le Foll TP e.a., n° 06/00566.

54. La réponse apportée par le Conseil nous semble produire
une autre conséquence difficilement justifiable : face a une
telle masse documentaire, il est assez manifeste que les
services d’instruction se concentreront sur les éléments a
charge, non sur les éléments a décharge que cette messagerie
est susceptible de contenir, a commencer par des éléments de
contexte entourant I’envoi de I’e-mail litigieux.

55. Le Conseil n’y voit cependant pas de difficulté : “les droits
de la défense, en ce qui concerne la recherche d’éléments a
décharge, sont raisonnablement assurés par la possibilité qu’a
toujours la partie qui souhaite mettre en avant de tels
éléments, de les puiser dans sa propre “documentation” ou
dans les informations non couvertes par la protection du secret
d’affaires™*. Certes, I’entreprise qui contestait ici la méthode
employée n’avait pas contesté le classement de la messagerie
en secrets d’affaires et sollicité d’y avoir acces, ainsi que le
prévoit I’article R. 463-15, et le Conseil n’a pas manqué de le
souligner.

56. Le principe ainsi exprimé de maniére générale ne nous
semble toutefois pas satisfaisant. Lorsqu’un e-mail échangé
entre deux personnes dont parfois aucune ne fait partie de
I’entreprise appelée a exercer ses droits de la défense, la
renvoyer a sa propre documentation est illusoire. Au contraire,
le contexte entourant 1’envoi de cet e-mail (échanges antérieurs
ou postérieurs entre les mémes personnes, échanges paralléles
au méme moment avec d’autres personnes etc.) est susceptible
de contenir des éléments a décharge particuliérement utiles a la
défense des autres entreprises.

57. Ne pas rendre accessibles ces €léments, sans autre forme
de procédé, ne nous semble pas protéger adéquatement les
droits de la défense. A minima, il nous semble qu’il incombe a
I’ Autorité elle-méme de fournir une liste assez précise des
¢léments contenus dans la messagerie électronique pour
permettre aux autres entreprises de déterminer s’ils sont
susceptibles d’étre pertinents pour leur défense. D’ailleurs, &
la faveur de la réforme de la LME, les termes de I’article
R. 463-15 ont été sensiblement modifiés : désormais, le
Rapporteur confronté a une demande de classement informe
I’entreprise concernée lorsqu’il considére qu’une piéce ainsi
classée est nécessaire “a I’exercice des droits de la défense” et
non plus seulement lorsqu’il estime qu’elle est nécessaire “a

la procédure™®.

58. 1l est a noter que de telles questions n’auraient a aucun
moment surgi si les enquéteurs s’étaient initialement saisis des
seuls éléments de la messagerie entrant dans le champ de

24 1bid., point 65.

25 En ce sens, TPICE, 15 mars 2000, aff. Jtes T-25/95 e.a., points 142 a 144,
147 et 148 : “la Commission, afin de permettre aux parties de se défendre
utilement, est tenue de leur rendre accessibles 1’intégralité du dossier
d’instruction, a I’exception des documents contenant des secrets d’affaires
d’autres entreprises et des documents internes de la Commission |[...] Si la
préparation de versions non confidentielles de tous les documents s’avére
difficile, elle doit transmettre aux parties concernées une liste suffisamment
précise des documents posant probléme pour leur permettre de déterminer,
en connaissance de cause, si les documents décrits sont susceptibles d’étre
pertinents pour leur défense”.

26 Décret n° 2009-142 du 10 févr. 2009, JORF du 11 févr. 2009.
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I’enquéte : la sélection des documents aurait permis un
traitement document par document des questions de secret
d’affaires, et sous cette réserve stricte, I’ensemble des
documents auraient été versés au dossier.

59. Une autre question que souléve I’acces au dossier appliqué
aux données informatiques est celle de 1'utilisation éventuelle
des métadonnées et des fichiers non apparents en cas de saisie
par copie-image. En effet, la méthode d’organisation des
dossiers et de traitement des secrets d’affaires s’effectue sur
une base papier méme si les données d’origine sont issues de
supports informatiques. Cette méthode semble totalement
inadaptée a un cas dans lequel ces données “cachées” seraient
exploitées, sauf a extraire 1’ensemble de ces données cachées
et a les inclure au dossier, non seulement s’agissant des
documents exploités par 1’instruction mais aussi s’agissant
d’éventuels ¢léments a décharge. On conviendra en outre que
de telles méthodes d’investigation relévent bien plus
d’enquétes policieres liées a des infractions pénales graves que
des enquétes administratives, et nous n’avons d’ailleurs pas
connaissance de cas pour I’heure.

60. Au plan international, les problématiques suscitées par les
saisies informatiques de concurrence ont d’ores et déja donné
lieu & un certain nombre de développements. Des 1998, la
Commission “Droit et pratiques de la concurrence” de la
Chambre de commerce internationale éditait un Code pratique
recommandé a 1’attention des autorités de concurrence
s’agissant des saisies informatiques. Ce Code pratique
évoquait entre autres la problématique des données couvertes
par le privilege avocat/client et recommandait aux autorités
“de développer et de mettre en ceuvre des procédures afin de
maintenir la confidentialité des documents privilégiés et
d’éviter leur divulgation™’.

61. Peu d’autorités ont suivi pour I’heure cette suggestion
d’adoption et de publication d’un Code pratique. L’une d’entre
elle, de longue date, est I’autorité de concurrence néerlandaise,
qui disposait d’une Méthode de travail pour la recherche
numérique des 2003. La version actuelle, mise a jour en 2007,
prévoit des modalités de protection des documents hors
champ, couverts par le privilége avocat/client, ou encore
relevant de la vie privée?8. Cette Méthode apporte une

27 ICC, “Commission on Law and Practices Relating to Competition, ICC
Recommended Code of Practice for Competition Authorities on Searches
and Subpoenas of Computer Records”, 16 oct. 2008,
http://www.iccwbo.org/id908/index.html.

28 NMa, Méthode de travail pour la recherche digitale, 12 déc. 2007,
http://www.nmanet.nl/nederlands/home/Actueel/Publicaties/Richtsnoeren/N
Ma_herziet_werkwijze_digitaal_onderzoek.asp, traduction informelle.

premicre réponse au sujet en proposant I’identification et la
suppression de ces documents des données copies au cours de
I’inspection. Pour les documents qui n’auraient pu étre
identifiés sur site (notamment en cas de saisie par copie-
image), ’entreprise dispose de dix jours pour signaler les
documents concernés, pendant lesquels 1’exploitation des
données est suspendue.

62. Ainsi qu’il sera exposé ci-aprés, la Commission
européenne a elle-méme précisé plus avant sa pratique en la
matiere dans le cadre de la Note explicative systématiquement
remise dans le cadre des inspections.

63. L ’International Competition Network s’est également
penché sur le sujet dans le cadre du Manuel anti-cartel, qui
comporte un chapitre dédi¢ a la recherche de preuve
numérique depuis avril 20062°. S’agissant des documents
couverts par le privilege ou relevant de la vie privée, ce
Rapport fait état de ce que “la plupart des autorités ne sont
pas autorisées a saisir ou a copier les documents couverts par
le privilége ou relatifs a la vie privée” et souligne que ceci
peut “restreindre en pratique la capacité de certaines autorités
de procéder a des prises d’images numériques ou a des copies
de supports numériques de grande taille” dont le contenu ne
pourra 8tre vérifié sur site3C.

64. Le Rapport fait état de modalités retenues par certaines
autorités pour assurer la protection de ces données (que la
saisie soit faite par copie simple ou par copie-image) :
vérification sur site en remettant une copie a 1’occupant des
lieux afin qu’il désigne les documents concernés, placement
sous enveloppe scellée et recours en cas de contestation,
examen des données apres I’inspection, 1’entreprise ayant
préalablement désigné les documents concernés qui sont
détruits, sélection par 1’autorité aprés 1’inspection et retour pur
et simple des données couvertes par le privilege. Si les
pratiques sont assez diverses, on doit noter que le plus grand
nombre de cas cités tente de trouver un équilibre beaucoup
plus satisfaisant entre garanties légales et facultés
d’investigation.

65. Apres examen de ces différentes modalités, le Manuel de
I’ICN érige la protection des documents couverts par le
privilege et privés en pratique recommandée : “Il est une
bonne pratique d’avoir une approche systématique de revue,
sélection et prise en charge des informations privilégiées et
privées, ainsi que des informations possiblement privilégiées et

privées™!.

29 ICN, Anti-cartel Enforcement Manual, Chapter 3, “Digital Evidence
Gathering”, avr. 2006, traduction informelle.

30 Voir p. 20-21.

31 Appendix 1, “Good Practices relating to digital evidence gathering”.
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1. La pratique développée par la
Commission européenne en cas de
nécessité de poursuivre la sélection
ultérieurement dans ses locaux

66. La Commission européenne a développé il y a de
nombreuses années une pratique d’enveloppe scellée qui
n’existait pas dans les textes afin de pouvoir placer les
documents soulevant une contestation dans un contenant qui
ne permettait pas aux enquéteurs de consulter les documents
dans 1’attente d’un réglement de cette contestation par la
Commission ou les juridictions communautaires. Cette
pratique est notamment utilisée couramment pour les
documents possiblement — mais non sirement — couverts par le
privilege avocat/client. Elle a assez naturellement été adaptée
au cas des saisies informatiques.

67. En matiere de saisies informatiques, la Commission
européenne recherche tout d’abord a procéder a une sélection
sur site. Poursuivant fréquemment son investigation deux ou
trois jours, elle est en effet en mesure de dédier le temps
nécessaire a un certain nombre d’opérations de sélection
informatique avant de quitter les lieux. Ce n’est donc que
lorsque les agents de la Commission n’ont pas matériellement
la capacité de terminer la sélection des fichiers informatiques
in situ, une copie des données non encore vérifiées est placée
sous une enveloppe scellée, qui ne pourra étre ouverte qu’en
présence de I’entreprise afin de poursuivre la sélection dans les
locaux de la Commission :

“Si les agents, ou d’autres personnes autorisées par la
Commission qui les accompagnent, le considérent approprié,
une copie intégrale d’un medium de stockage digital, telle
qu’une image disque, peut également étre effectuée. Ceci peut
se produire, par exemple, lorsque la sélection de documents et
de données sur site n’est pas achevée, ou lorsque les agents ou
d’autres personnes autorisées par la Commission considérent
que cela est nécessaire pour la préservation d’informations
qui pourraient étre perdues ou lorsque I’accés aux données et
documents sélectionnés n’est pas possible in situ. Si la
sélection des documents pertinents pour I’enquéte n’est pas
achevée pendant I’inspection, la copie digitale (DVD, disque
durg, [...]) des données encore a vérifier est placée dans une
enveloppe qui est scellée in situ et emmenée par les agents.
Une réplique de la copie digitale est donnée a I’entreprise.
L’entreprise sera ensuite invitée par la Commission a assister
a I’ouverture de ’enveloppe scellée et au processus de
sélection dans les locaux de la Commission™?2.

68. Nous y voyons deux différences fondamentales avec la
pratique frangaise. Tout d’abord, la saisie en masse n’est pas
envisagée ab initio et de maniére systématique comme cela
parait fréquemment étre le cas dans les enquétes de la DNE.
Elle est envisagée uniquement lorsque la sélection ne peut
raisonnablement étre achevée sur site ou en présence de
documents cryptés ou bloqués par mots de passe. Ensuite, la

32 Notice explicative de mars 2008, http://ec.europa.eu/competition/antitrust/
legislation/legislation.html, traduction informelle.

saisie sans sélection préalable est protégée de toute prise de
connaissance par les enquéteurs par le placement sous
enveloppe scellée jusqu’a son ouverture en présence de
I’entreprise.

69. De telles modalités ne sont pas parfaites parce que la
sélection qui sera réalisée dans les locaux de la Commission
devra conduire a prendre une connaissance minimale des
documents avant de voir reconnaitre leur caractére hors champ
ou privilégié33. Mais elles constituent déja une avancée
considérable par rapport a la pratique frangaise actuelle.

70. Une troisieme différence réside dans la transparence ainsi
mise en ceuvre par la Commission européenne sur ses
méthodes d’investigation : dans une note qu’elle met
réguliérement a jour et qu’elle joint aux documents remis aux
entreprises faisant 1’objet d’une inspection, la Commission
expose un certain nombre des modalités qu’elle met en ceuvre
et que I’entreprise peut des lors solliciter. Si cette Note ne
traite pas de toutes les problématiques pouvant surgir en cas de
saisie informatique, le sujet est néanmoins évoqué dans le
prolongement de la Bonne Pratique recommandée par I’ICN. Il
y a la aussi certainement matiére a inspiration pour 1’ Autorité.

2. Les outils proposés par la
procédure pénale frangaise elle-méme

71. La procédure pénale frangaise — qui s’applique largement
dans le cadre des visites et saisies — offre elle-méme des
modalités pratiques qui sont tres proches de 1’enveloppe
scellée communautaire. Les saisies peuvent en effet étre
effectuées sous scellés fermés ; il s’agit méme de la regle
générale prévue par I’article 56 du Code de procédure pénale.

72. 11 est a noter que, dans d’autres formes d’enquétes, le
législateur a prévu expressément la saisie de données
informatiques sous scellés fermés dans 1’attente d’un tri
ultérieur en présence de 1’entreprise. Ainsi, I’article 97 du
Code de procédure pénale (perquisitions réalisées par les juges
d’instruction) prévoit :

“Lorsque ces scellés sont fermés, ils ne peuvent étre
ouverts et les documents dépouillés qu’en présence de la
personne, assistée de son avocat, ou eux diiment appelés. Le
tiers chez lequel Ia saisie a été faite est également invité a
assister a cette opération”.

73. Si la méme disposition n’a pas été intégrée a ’article 56,
ce dernier renvoie lui-méme a la possibilité de scellés fermés
ou de scellés fermés temporaires. Les agents nous semblent
donc parfaitement habilités a mettre en ccuvre le méme
mécanisme.

74. Certains Juges des libertés saisis n’ont d’ailleurs pas
manqué de le souligner. Ainsi le Juge des libertés de Nanterre
a annulé a plusieurs reprises des saisies informatiques dans
leur intégralité aux motifs suivants :

33 TPICE, 17 sept. 2007, aff. jtes. T-125/03 e.a.
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“Attendu que I’argumentation de I’administration tendant a
Jjustifier I’absence de véritable inventaire par la possibilité de
saisir 1’ordinateur lui-méme ou des documents pour partie
utiles ne parait pas pertinente dans la mesure ou, dans
I’hypothése ou I’inventaire sur place présenterait des
difficultés, la combinaison des textes précités prévoit un
placement sous scellé provisoire, suivi ultérieurement d’un
inventaire définitif en présence de I’occupant des lieux et que
la saisie des documents pour partie utiles ne saurait permettre
de saisir sans discernement la totalité d’une messagerie
comprenant principalement des documents parfaitement
étrangers a I’administration de la preuve de pratiques
anticoncurrentielles™*.

75. 11 est encore a noter que certaines affaires révélent
I’utilisation d’enveloppes cachetées par la DNE, notamment
lorsqu’une copie des DVD-Rom est également réalisée pour
les besoins de la procédure ultérieure devant le Conseil. La
pratique existe donc d’ores et déja ; elle est seulement
employée trop rarement et a notre connaissance pour 1’heure
seulement dans I’intérét de 1’enquéte, mais non afin d’assurer
la protection des garanties des entreprises.

776. Toutes ces raisons nous amenent a penser que le débat que
nous sommes nombreux a appeler de nos veeux depuis déja
quelques années pour une évolution des pratiques en la maticre
ne peut plus étre différé, et que Dattribution a I’ Autorité de la
concurrence de la responsabilité principale en la matiére
pourrait enfin ouvrir des perspectives réelles d’évolution.

77. L’ Autorité a pour I’heure surtout vu dans ces nouvelles
attributions une perspective d’accélérer la détection des cas
susceptibles de faire 1’objet d’engagements, et de faire émerger
plus rapidement des propositions de non-contestation des
griefs. Mais, a notre sens, I’Autorité a aussi hérité d’une
responsabilité en la matiere. Elle devra faire siennes ces
procédures et y appliquer les mémes exigences qu’a I’exercice
de ses autres attributions, sans mettre en danger les
mécanismes de coopération institués par le Réglement
n® 1/2003, qui ont vocation a permettre de plus en plus
d’échanges au sein du Réseau européen de la concurrence sur
la base des enquétes réalisées localement, selon le seul droit
national.
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78. Enfin, un certain nombre d’affaires — et non des moindres
— donne toujours lieu a une contestation de fond des
entreprises. Ces contestations de fond se nourrissent de
difficultés d’interprétation des éléments de preuve et de
questions de standard de preuve, mais il faut avouer qu’elles
reposent aussi, le cas échéant, sur les perspectives de
contestation aux différents stades de la procédure des saisies
opérées. |
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